Dukazy s nulovou znalosti
aneb jak prokazat svou identitu a nic pfi tom nevyzradit

Autentizace je proces mezi Dokazovatelem (nej¢astéji uzivatelem) a Ovéfovatelem (napfiklad
informacnim systémem), pfi kterém Ovéfovatel ovéfuje, zda Dokazovatel ma identitu, kterou
prohlasuje. Autentizace vzdy spociva v diikazu, Zze Dokazovatel je drzitelem urcitého pfedmétu (napf.:
obc&anského prikazu, kryptografického tokenu), informace (napf.: hesla, klice) nebo biometrické
vlastnosti (napf.: otisku prstu, obrazu sitnice), o které Ovérovatel vi, Ze je bezpe¢né spojena

s dokazovanou identitou.

V pfispévku se zaméfime na pfipad, kdy je Dokazovatel drzitelem tajné informace (tajemstvi) a bude
nés zajimat, jaka znalost o tajemstvi b&hem autentizace unika. V idealnim pfipadé samoziejmé

o tajemstvi neunika informace zadna, takové autentizacni metody existuji a fika se jim dikazy

s nulovou znalosti. Za jejich protiklad mizeme povazovat metody, které zcela oteviené vyzradi
tajemstvi jiz béhem jedné autentizace, jako napfiklad ¢asta autentizaéni metoda zaloZena na prostém
sdéleni hesla. B&zné pouzivané autentizacni metody zaloZzené na symetrické nebo asymetrické
kryptografii lezi nékde mezi témito extrémnimi pfipady, své tajemstvi pfimo nesdéluji a ani ho pfi
autentizaci nepouzivaji zpusobem, ktery ma vlastnost dukazu s nulovou znalosti.

V ptispévku bude pfiblizena zakladni myslenka dukazl s nulovou znalosti, bude vysvétlen zpUsob,
kterym se o autentizaéni metodé dokazuje, Ze je dllkazem s nulovou znalosti, budou predstaveny
priklady diikaz( s nulovou znalosti a na zavér se podivame, kde se tyto metody mohou vyuZzivat.



