Cervi diry v RFID

Vyrazem cervi dira oznacujeme v oblasti RFID kazdy postup umoziujici nezadouci
komunikaci mezi terminalem (¢teckou) a transpondérem, ktery by za béznych okolnosti byl
mimo aktivni dosah tohoto terminalu. Setkdme se také s pojmem piepojovaci kanél, ktery
oznacuje totéz, jen ve svém nazvu vice odrazi technicky princip realizace takového postupu.
Bezpecnostni specialisté vSak v posledni dobé davaji prednost praveé pojmu Cervi dira, ktery si
pochopitelné pouze vypujcili z teoretické fyziky. Snad je vhodné zdiraznit, Ze o konstrukei,
dosud hypotetickych, ,,zkratek* v ¢asoprostoru zde rozhodné neusilujeme. Alespoii prozatim.
Nicméné pojem sam uz jen svym nazvem velmi dobfte ilustruje Casto pon¢kud piekvapivy
dopad takového postupu, a to zejména praveé na bezpecnost.

Pokud legitimni drzitel jednoho ¢i rovnou vice dilezitych transpondért RFID vstoupi spolu

s nimi do Sikovné nastrazené Cervi diry (tj. ocitne se v aktivnim dosahu antény tto¢nika),
potom muize — ke svému nemalému uzasu — napiiklad vpustit ato¢nika do své kancelaie, bytu
Ci garaze, zaplatit mu dobry hotel a restauraci, nechat ho pracovat na svém pocitacovém uétu,
odjet svym autem nebo snad dokonce nechat projit hranice na ,,svij* pas. Vidime, Ze to
rozhodné neni malo, a tak 1ze jisté prominout ten provokujici ndzev. Provokace je totiz

s ohledem na riziko realizace takové Cervi diry bezesporu na miste.

Hlavni pozornost bude v pfednasce vénovana bezkontaktnim smart kartdm dle 1SO 14443,
které uz zacaly postupné nahrazovat klasické , kontaktni* karty, pficemz jejich vyznam stéle
rychle roste. Spolu s nim roste pochopitelné i zajem akademiki a vyrobcu hledat a vyvijet
vhodné technologie a néstroje pro jejich podporu. Témét kazda technologie a technika se vSak
da nejen vyuzit, ale 1 zneuZzit. Naznacené Usili tak zaroven nevyhnutelné podporuje 1 Gtocniky
— napiiklad pravé v oblasti prakticky schiidné realizace ¢ervich dér. Za v§echny zmifime
ptedevsim platformu NFC (Near Field Communication), kterd umoziuje, zjednodusené
feceno, aby se naptiklad mobilni telefon choval jednak jako ¢tecka, jednak i jako transpondér
RFID. Dame-li tuto novou pozoruhodnou schopnost telefonu dohromady s jeho ptirozenou
podporou pienosovych kanalit GSM/UMTS, Bluetooth, Wi-Fi, atp., vyjde nam velice slusny
zaklad pro robustni Cervi diru.

Z piedchoziho by snadno mohl vzniknout dojem, Ze je zadouci, aby vyvojové firmy ponékud
ptibrzdily a omezily svij vyrobni program. Dokonce se s timto nazorem v praxi skute¢né
setkame, aviak z hlediska bezpeénosti je takovy piistup naprosto pomyleny. Slo by jen o dalsi
prevlek vieobecné zprofanované bezpeénosti skrze obskurnost! Uginna opatieni je nutné
hledat zejména v navrhu bezkontaktnich aplikaci samotnych. Naptiklad je zahodno revidovat
zab&hnuty princip, podle kterého je jiz samotna ptitomnost transpondéru v poli ¢tecky
chépana jako postacujici projev vile legitimniho drzitele ¢ipu vstoupit do néjaké mistnosti,
zaplatit obéd, nastartovat auto, atp. Déle je vhodné podporovat snahu kryptologii o hledani
tzv. protokolti omezujicich vzdalenost (distance bounding protocols), kterézto Usili je zatim
vyvojafi RFID piijiméano nanejvys vlazn€. Rozsiteni stavajicich schémat je pfitom
nevyhnutelné, ma-li si kryptografie i zde udrzet punc zékladniho stavebniho kamene
bezpecnosti. Klasickd schémata orientovana na zajistovani divérnosti a integrity prenasenych
dat jsou totiz obecné zcela bezzuba proti Cervi dite, ktera nechce nic $pehovat ani ménit — jen
pfenést data z jednoho konce na druhy a obracené. Prednaska si klade za cil upozornit i na
tento aspekt a ukazat, Ze spolehliva bezpe¢nostni opatieni je opravdu nutné hledat jinde, nez
ve Skrceni vyroby fadi¢i NFC a jim podobnych obvod. Jejich existence mé& naopak na
bezpecnost RFID jednoznac¢né pozitivni dlouhodoby dopad, nebot’ nuti vyvojare aplikaci brat
existenci ¢ervich dér skutecné vazné.



